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Kriminologie — zakladni pojmy, p¥edmét, tikoly, postaveni v dalfich védnich
oborech. Kriminologicky vyzkum. Kriminalita — zdkladni pojmy, fenomenologie a

etiologie, skute¢na a latentni kriminalita, kriminogenni faktory.

Obét. Viktimologie. Typologie obéti. Pomoc obétem. Pachatel — osobnost
pachatele, typologie, pFistupy k osobnosti pachatele. Kriminalni recidiva. Trest —

pojem, druhy trestu a ucel tresti.

Kontrola kriminality — zdkladni pojmy, prevence kriminality, subjekty a objekty

prevence. Represe. Donucovaci prostiedky.

Kriminalistika — pojem, pfedmét, systém kriminalistiky, zakladni pojmy.
Kriminalisticka charakteristika trestného ¢inu — zpusob spichdni, kriminalni

situace, vlastnosti pachatele a obéti, motiv, modus operandi.

Kriminalisticka stopa, hodnota stop. Kriminalistickotechnicka a expertizni
¢innost. Misto Cinu, postup a taktika na misté ¢inu.

Ohledani mista ¢inu — zaji§téni mista ¢inu, druhy, uéel, zisady, metody a zpusoby.
Protokol o ohledini mista ¢inu — zidkonna ustanoveni, struktura protokolu,

dilezZitost pro trestni Fizeni.

Daktyloskopie. Metody vyhledavani a zajiStovani daktyloskopickych stop.
Trasologie. Vyhledivani a zajiStovani trasologickych stop. Kriminalisticka
biologie. Vyhledavani a zajist’ovani stop.

Kriminalisticka dokumentace — pojem, obsah a vyznam. Obrazovi, zvukova a
topografickd dokumentace. Postup. Vyznam pro trestni Fizeni.

Komunikace — sociidlni komunikace, verbalni a nonverbalni komunikace a jeji
vyuziti v kriminalisticko-taktickych <¢innostech. Psychologie vyslechu. Dalsi
metody kriminalistické techniky — odorologie, chemie, mechanoskopie, balistika a
dalsi

. Prevence pocitatové kriminality — hlavni zasady, bezpefnostni opatieni.

Kybernetické titoky a kyberneticka bezpecnost. Prace na misté€ ¢inu. Vyhleddvani

a zajiStovani stop.
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Digitalni otisk (HASH) — popis, priklad, pouziti HASH, limity HASH

Anonymita — definice, nastroje a technologie k prolomeni anonymity, nastroje a
technologie podporujici anonymitu

NCKB, vladni CERT - definice, ¢innosti, sluzby

Utoky na potitatovou sit’ — popis, typy aktivni a pasivni (popis jednotlivych typa
utoku), piiklady
Kybernetické hrozby: popis, typy hrozeb, popis jednotlivych typu hrozeb

Firewall — definice, princip funkce, vyhody a nevyhody, typy firewalli — jejich
rozdily a princip funkce

Proxy server — definice, princip funkce, vyhody a nevyhody, pouzivané metody,
typy proxy serverii — jejich rozdily a princip funkce, pouZiti proxy serveru
(obchazeni, logovani, propojeni, CGI)

VPN, OpenVPN - definice, princip funkce, vyhody a nevyhody, Sifrovani,
ovérovani
Honeypot — definice, princip funkce, déleni a popis jednotlivych typii, faze ¢innosti,

vyhody a nevyhody

Systémy IDS a IPS — definice, déleni dle zpusobii implementace — princip funkce,

aktivni a pasivni - princip funkce, omezeni systémii
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